AKKUYU NÜKLEER ANONİM ŞİRKETİ’nin 
[bookmark: _GoBack]2026 tarih ve  sayılı Talimatnamesinin
Eki

TARAFLARIN KİMLİK AVI SALDIRILARINA MÜDAHALE PROSEDÜRÜ

	URL alan adları
	İnternetteki bir kaynağın yerini belirlemek için kullanılan tektip elektronik kaynak adresi (site adresi) bulucu

	Oİİ
	Otomatikleştirilmiş İş İstasyonu

	Web Sitesi
	Birbiriyle mantıksal olarak ilişkili bir veya daha fazla sayıda web sitesi

	Şirket
	AKKUYU NÜKLEER ANONİM ŞİRKETİ veya AKKUYU NÜKLEER ANONİM ŞİRKETİ Moskova Temsilciliği (Sözleşmeye (Kontrata) kimin taraf olduğuna bağlı olarak)

	Kötücül kullanım
	Yetkisiz bir kişinin korumalı bilgilere erişmesi ve bundan şüphelenilmesi

	Genel erişime açık bilgi 
	Rusya Federasyonu ve Türkiye Cumhuriyeti mevzuatına uygun olarak erişimi kısıtlanamayacak olan genel bilgiler ve diğer bilgiler

	https protokolü
	  Güvenliği desteklemek amacıyla HTTP protokolünün şifrelemeyi destekleyecek şekilde genişletilmesi

	Dosya uzantısı
	Dosya adına eklenen ve dosya türünü (formatını) tanımlamayı sağlayan bir dizi karakter

	Yetkili kişi 
	Sözleşme (Kontrat) küratörü, Sözleşmenin (Kontratın) akdedilmesinden ve uygulanmasından sorumlu olan, iş yükümlülükleri çerçevesinde Şirket adına hareket eden Şirket çalışanı. Sözleşme (Kontrat) küratörü, Şirketin Karşı Taraf nezdindeki irtibat kişisi olup, küratörlüğünü yaptığı Sözleşme (Kontrat) kapsamındaki tüm konulara hakim olmalıdır.

	Kullanıcı hesabı 
	Bilgisayar sisteminde muhafaza edilen kullanıcı verilerinin bir bütünü olup, kullanıcının tanınması (kimliğinin doğrulanması) ve kişisel verilere ve ayarlara erişebilmesi için gereklidir.

	Dosya
	İşletim sistemindeki verilerle etkileşim için temel nesne olarak kullanılan depolama ortamındaki adlandırılmış veri alanı.

	Kimlik avı
	Kullanıcıyı saldırganların çıkarları doğrultusunda işlem yapmaya zorlamayı amaçlayan bir tür internet dolandırıcılığı. Bu eylemlerin amacı, kullanıcıların daha sonra siteyi saldırganların çıkarları doğrultusunda kullanması yoluyla kullanıcıların kimlik bilgilerini elde etmek veya kullanıcının kimlik bilgilerinin elde edilmesini ya da kullanıcının Oİİ'sinin veya şirketin altyapısının çalışmaz hale getirilmesini sağlayan kötü amaçlı yazılımları dağıtmak olabilir. Şifrelerin, banka hesaplarının çalınması, banka bilgilerinin değiştirilmesi, Şirketin Oİİ'lerinin ve sunucularının şifrelenmesi buna dahildir.

	E-posta
	Bir bilgisayar ağının (İnternet dahil) kullanıcıları arasında mesaj ("posta", "elektronik posta" veya "mesaj" olarak anılan" elektronik mesajların gönderilmesini ve alınmasını sağlayan teknoloji ve hizmet.


1. Taraflardan her birinin yetkilisi, elektronik posta yoluyla aldığı elektronik mesajları ("posta", "elektronik posta" veya "mesaj") ve postaları aşağıdaki kimlik avı belirtileri açısından kontrol eder:
a. Mantık ve konuşma hataları açısından postanın ve ekli belgelerin stili,
b. Yanlış e-posta ve web site URL alan adları,
c. Taraflardan birinin sorumlusu tarafından elektronik olarak imzalanmış akli dosyalar, doğrulama merkezi aracılığıyla kontrol edilir,
d. Yürürlükteki Sözleşmede (Kontratta) belirtilen e-posta adresi arasındaki farklar,
e. Yetkili Kişinin belgelerin aslını ilgili Taraftan almaksızın acil işlem yapmasına yönelik istekler/talepler,
f. Elektronik mesajda ekli dosyaların ve şifrelerin bulunması,
g. .exe, .msj, .jse uzantısına sahip yürütülebilir ekli dosyaların bulunması,
h. Taraflardan birinin sayfasına girerken bağlantının güvenli https protokolü ile korunması,
i. Taraflardan biri adına işbu Sözleşmede (Kontratta) belirtilmeyen bir elektronik posta adresinden bilgi alınması halinde Yetkili Kişi, yürürlükteki Sözleşme (Kontrat) ile onaylanan bir iletişim kanalı ile gönderilen bilgilerin doğruluğunu teyit etmekle yükümlüdür.
Taraflardan birinin yukarıdaki belirtileri tespit etmesi halinde Yetkili Kişi, şüpheli aktiviteyi diğer Tarafa bildirecek ve Taraflardan birinin söz konusu bilgilerin diğer Tarafa gönderilmediğini teyit etmesi üzerine Taraflar, aralarında geçen önceki bilgi alışverişini kontrol edecektir.
2. Şüpheli aktivitesi tespit edilen Tarafın aşağıdaki işlemleri yapması tavsiye edilir:
a. Elektronik postanın ekli dosyalarını açmamak ve/veya bağlantılara girmemek,
b. Tarafın bilgi güvenliğinin sağlanmasından sorumlu çalışanı bilgilendirmek,
c. Tarafın kullanıcı hesabının şifresini değiştirmek,
3. Taraflardan biri adına kimlik avı saldırısı yapıldığı tespit edilirse, kimlik avı saldırısını tespit eden Taraf, olayı bir iş günü içinde diğer Tarafa bildirmekle yükümlüdür.
4. Kendisine başarılı bir kimlik avı saldırısı gerçekleştirilen Taraf, diğer Tarafı olası saldırılar hakkında resmi bir e-posta ile bilgilendirmekle yükümlüdür. Taraflar, gerekirse ilgili Tarafın bilgi güvenliğinin sağlanmasından sorumlu çalışanların katılımıyla, kendi aralarında olayla ilgili bilgi alışverişinde bulunacaktır.
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