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ПОРЯДОК РЕАГИРОВАНИЯ СТОРОН НА ФИШИНГОВЫЕ АТАКИ

	URL-домены
	система унифицированных адресов электронных ресурсов (адрес сайта), используемый для определения местонахождения ресурса в сети интернет

	АРМ
	автоматизированное рабочее место

	Веб-сайт
	одна или несколько логически связанных между собой веб-страниц

	Компания
	AKKUYU NÜKLEER ANONİM ŞİRKETİ или Представительство АКЦИОНЕРНОГО ОБЩЕСТВА АККУЮ НУКЛЕАР в г. Москва (в зависимости от того, кто является стороной по Договору (Контракту))

	Компрометация
	факт доступа постороннего лица к защищаемой информации, а также подозрение на него

	Общедоступная информация 
	общеизвестные сведения и иная информация, доступ к которой не может быть ограничен в соответствии с законодательством РФ и ТР

	Протокол https
	расширение протокола HTTP для поддержки шифрования в целях повышения безопасности

	Расширение файла
	последовательность символов, добавляемых к имени файла и предназначенных для идентификации типа (формата) файла

	Уполномоченное лицо 
	куратор Договора (Контракта) - сотрудник Компании, который отвечает за заключение и исполнение Договора (Контракта), действует от имени Компании в рамках своих должностных обязанностей. Куратор Договора (Контракта) является контактным лицом Компании перед Контрагентом и должен владеть всеми вопросами по курируемому Договору (Контракта)

	Учетная запись 
	хранимая в компьютерной системе совокупность данных о пользователе, необходимая для его опознавания (аутентификации) и предоставления доступа к его личным данным и настройкам

	Файл
	именованная область данных на носителе информации, используемая как базовый объект взаимодействия с данными в операционных системах.

	Фишинг
	вид интернет-мошенничества, цель которого заставить пользователя совершить какие - либо действия в интересах злоумышленника. Целью данных действий может быть получение идентификационных данных пользователей с дальнейшим их использованием в своих интересах или распространение вредоносного программного обеспечения, которое позволяет получить идентификационные данные пользователя или вывести из работоспособного состояния АРМ пользователя или инфраструктуру компании. Сюда относятся кражи паролей, банковских счетов, подмена банковских реквизитов, шифрование АРМ и серверов Компании

	Электронная почта
	технология и служба по пересылке и получению электронных сообщений (называемых «письма», «электронные письма» или «сообщения») между пользователями компьютерной сети (в том числе — Интернета)


1. Уполномоченное лицо каждой из Сторон при получении посредством электронной почты электронных сообщений («письма», «электронные письма» или «сообщения») писем проверяют их на наличие признаков фишинга:
a. стиль изложения письма, а также вложенных документов на наличие логических и речевых ошибок;
b. неправильные URL-домены электронной почты и ссылки на веб-сайты;
c. вложенные файлы, подписанные должностным лицом электронной подписью одной из Сторон, проверяются через удостоверяющий центр;
d. отличие адреса электронной почты от указанного в действующем Договоре (Контракте);
e. просьба\требования принять какие – либо срочные действия Уполномоченным лицом без поступления оригиналов документов от Стороны;
f. наличие в электронном сообщении вложенных файлов и паролей к нему;
g. наличие вложенных исполнительных файлов со следующим расширением .exe, .msi, .jse;
h. защиту соединения безопасным протоколом https при переходе на сайт одной из Сторон.
i. в случае получение информации от имени одной из Сторон с электронного адреса, не оговоренного настоящим Договором (Контрактом) Уполномоченное лицо обязано убедиться в достоверности присланной информации посредством канала связи, утвержденного действующим Договором (Контрактом).
В случае обнаружения одной из Сторон приведённых признаков, Уполномоченное лицо уведомляет другую Сторону о подозрительной активности и при подтверждении одной из Сторон факта того, что данная информация не направлялась другой Стороне, Стороны должны проверить предыдущий обмен информацией между Сторонами.
2. Стороне, от которой обнаружена подозрительная активность, рекомендуется провести следующие действия:
a. не открывать вложенные файлы и/или не проходить по ссылкам в электронном письме;
b. уведомить работника ответственного за обеспечение информационной безопасности Стороны;
c. смените пароль от учетной записи пользователя Стороны;
3. В случае выявления фишинговой атаки от имени одной из Сторон, выявившая фишинговую атаку Сторона обязана в течении одного рабочего дня уведомить другую Сторону об инциденте.
4. Сторона, в отношении которой была проведена успешная фишинговая атака, обязана уведомить другую Сторону о возможных фактах атак посредством официальной электронной почты. В случае необходимости Стороны обмениваются информацией по инциденту между собой с привлечением работников ответственных за обеспечение информационной безопасности Стороны.
ПОДПИСИ СТОРОН:

                                             
	От Покупателя:
AKKUYU NÜKLEER ANONİM
ŞİRKETİ


__________________ /               / 





	От Поставщика:




_____________/                  /





